Privacyverklaring

De Vereniging voor Notariéle Studenten (Vevonos) De Vereniging voor Notariéle Studenten (Vevonos), gevestigd
aan Oude Kijk in 't Jatstraat 26 9712EK Groningen, is verantwoordelijk voor de verwerking van
persoonsgegevens zoals weergegeven in deze privacyverklaring.

Contactgegevens:

www.Vevonos.nl

Oude Kijk in 't Jatstraat 26
9712EK Groningen
+3127657369

Over Vevonos

Vevonos is de vereniging voor notariéle studenten aan de Rijksuniversiteit van Groningen. Wij hechten grote waarde aan uw privacy en pogen uw
persoonsgegevens zo goed mogelijk te waarborgen. Deze privacyverklaring heeft tot doel u inzicht te bieden in welke gegevens wij van u hebben, hoe wij met die
gegevens omgaan, wat uw rechten zijn en waar u met vragen terecht kunt.

Visie op privacy

Als studievereniging zijn wij vastberaden om uw persoonsgegevens zo nauwkeurig mogelijk te waarborgen. Privacy is een grondrecht en zo zal het ook door ons
worden behandeld. Wij streven ernaar alleen de noodzakelijke persoonsgegevens te verzamelen. Op die manier bevorderen wij dataminimalisatie binnen de
vereniging. De gegevens die zijn verzameld zullen wij weer verwijderen nadat deze hun essentie zijn verloren. Ook zorgen wij ervoor dat toegang tot deze
persoonsgegevens beveiligd is. Zo bezit en verwerkt Vevonos alleen noodzakelijke persoonsgegevens.

Persoonsgegevens die wij verwerken

De Vereniging voor Notariéle Studenten (Vevonos) verwerkt je persoonsgegevens doordat je gebruik maakt van onze diensten en/of omdat je deze gegevens zelf aan
ons verstrekt. Hieronder vind je een overzicht van de persoonsgegevens die wij verwerken:

- Voor- en achternaam

- Geslacht

- Geboortedatum

- Adresgegevens

- Telefoonnummer

- E-mailadres

- IP- Adres

- Pasfoto

- Foto’s van activiteiten

- Overige persoonsgegevens die je actief verstrekt bijvoorbeeld door een profiel op deze website aan te maken, in correspondentie en telefonisch
- Bankrekeningnummer voor de jaarlijkse incassobetalingen

Bijzondere en/of gevoelige persoonsgegevens die wij verwerken

Onze website en/of dienst heeft niet de intentie gegevens te verzamelen over websitebezoekers die jonger zijn dan 16 jaar. Tenzij ze toestemming hebben van
ouders of voogd. We kunnen echter niet controleren of een bezoeker ouder dan 16 is. Wij raden ouders dan ook aan betrokken te zijn bij de online activiteiten van
hun kinderen, om zo te voorkomen dat er gegevens over kinderen verzameld worden zonder ouderlijke toestemming. Als je er van overtuigd bent dat wij zonder die
toestemming persoonlijke gegevens hebben verzameld over een minderjarige, neem dan contact met ons op via info@vevonos.nl, dan verwijderen wij deze
informatie.


http://www.vevonos.nl/

Met welk doel en op basis van welke grondslag wij persoonsgegevens verwerken

De Vereniging voor Notariéle Studenten (Vevonos) verwerkt jouw persoonsgegevens voor de volgende doelen:

- Een ledenadministratie, donateursbestand & alumnibestand te kunnen aanhouden

- Verzenden van onze nieuwsbrief

- Om evenementen te organiseren en te promoten

- Je te kunnen bellen of e-mailen indien dit nodig is om onze dienstverlening uit te kunnen voeren
- Je te informeren over wijzigingen van onze diensten en producten

- Je de mogelijkheid te bieden een account aan te maken op onze website en app

- De website en app te kunnen vullen en laten functioneren

- Om goederen, diensten en ons verenigingsblad bij je af te leveren

- Om de onze jaarlijkse Almanak te kunnen uitbrengen

- De Vereniging voor Notariéle Studenten (Vevonos) verwerkt ook persoonsgegevens als wij hier wettelijk toe verplicht zijn, zoals gegevens die wij nodig hebben
voor omzetbelastingaangifte.

Geautomatiseerde besluitvorming

De Vereniging voor Notariéle Studenten (Vevonos) neemt niet op basis van geautomatiseerde verwerkingen besluiten over zaken die (aanzienlijke) gevolgen kunnen
hebben voor personen. Het gaat hier om besluiten die worden genomen door computerprogramma's of -systemen, zonder dat daar een mens (bijvoorbeeld een
medewerker van De Vereniging voor Notariéle Studenten (Vevonos)) tussen zit.

Hoe lang we persoonsgegevens bewaren

De Vereniging voor Notariéle Studenten (Vevonos) bewaart je persoonsgegevens niet langer dan strikt nodig is om de doelen te realiseren waarvoor je gegevens
worden verzameld. Wij hanteren de volgende bewaartermijnen voor de volgende (categorieén) van persoonsgegevens:

Categorie Bewaartermijn: Reden: Mogelijkheid tot
persoonsgegevens: uitschrijving/opzegging
via:
Personalia leden: Tot uitschrijving Om diensten te kunnen leveren bewaren wij de gegevens tot uitschrijving van het Mail aan info@vevonos.nl
lidmaatschap.

- Naam

- Geslacht

- Studentnummer

- Adres

- E-mailadres

- Telefoonnummer
- Pasfoto
- Financiéle gegevens

Personalia Donateurs Tot uitschrijving Om diensten te kunnen leveren bewaren wij de gegevens tot uitschrijving van het Mail aan info@vevonos.nl
donateurschap.

- Naam

- Geslacht

- Studentnummer

- Adres

- E-mailadres

- Telefoonnummer

- Pasfoto

- Financiéle gegevens

Personalia Alumni Tot opzegging Na afstuderen en uitschrijving als lid als lid worden de gegevens van Alumni Mail aan info@vevonos.nl
bewaart tot opzegging van de Alumnusstatus.

-Naam
-E-mailadres

Foto’s website 25 jaar Voor historische en promotiedoeleinden worden de foto’s en video’s van Mail aan info@vevonos.nl
activiteiten gedurende langere periode bewaard.
-foto’s, video’s activiteiten




Delen van persoonsgegevens met derden

De Vereniging voor Notariéle Studenten (Vevonos) deelt jouw persoonsgegevens met verschillende derden als dit noodzakelijk is voor het uitvoeren van de
overeenkomst en om te voldoen aan een eventuele wettelijke verplichting. Met bedrijven die je gegevens verwerken in onze opdracht, sluiten wij een
bewerkersovereenkomst om te zorgen voor eenzelfde niveau van beveiliging en vertrouwelijkheid van jouw gegevens. De Vereniging voor Notariéle Studenten
(Vevonos) blijft verantwoordelijk voor deze verwerkingen. Daarnaast verstrekt De Vereniging voor Notariéle Studenten (Vevonos) jouw persoonsgegevens aan
andere derden. Dit doen wij alleen met jouw nadrukkelijke toestemming. Wij delen persoonsgegevens met de volgende derden:

Categorie derde:

Naam:

Adres:

Doel

Welke gegevens:

Verwerker

Congressus

Herestraat 106,
9711LM Groningen

Aanhouden
ledenadministratie,
beheer van de
website.

Voor- en achternaam

Geslacht

Geboortedatum

Adresgegevens

Telefoonnummer

E-mailadres

IP- Adres

Pasfoto

Overige persoonsgegevens die je actief

verstrekt bijvoorbeeld door een profiel op deze website
aan te maken, in correspondentie en telefonisch

Verwerker

Almanapp

The Big Building
Achterweg 1
9725BM Groningen

Beheer van de app

Voor- en achternaam

Geslacht

Geboortedatum

Adresgegevens

Telefoonnummer

E-mailadres

IP- Adres

Pasfoto

Overige persoonsgegevens die je actief

verstrekt bijvoorbeeld door een profiel op deze website
aan te maken, in correspondentie en telefonisch

Zusterverenigingen

1.N.S.V. Nota Bene

1. Montessorilaan 10, kamer

Organiseren

2.Vevanos 00.110 landelijke
3.BNSL 6525 HR Nijmegen activiteiten:
4.VIVA 2. Janskerkhof 2-3a, 3512 BK
Utrecht, Kamer 2.21 LNSG
3. Steenschuur 25, 2311 ES
Leiden
4. De Boelelaan 1077, Initium LNSH
1081 HV Amsterdam,
Kamer 2A-04 LNSC
LNSF

Voor- en achternaam deelnemers

Kantoren

Afhankelijk van
acquisitie.

Organiseren
kantoorbezoeken

Voor- en achternaam deelnemers

Reglement Datalekken

Vevonos doet er alles aan om datalekken te voorkomen. Mocht er onverhoopt toch een datalek plaatsvinden, dan neemt Vevonos alle mogelijke maatregelen om de
schade te beperken. Een datalek houdt in dat persoonsgegevens in handen komen van onbevoegden. Te denken valt aan een situatie waarin het ledenbestand
gehackt wordt. Als er een vermoeden bestaat van een datalek, wordt het stappenplan uit afdeling 2 van hoofdstuk 4 van de AVG gevolgd. Er is sprake van een
datalek wanneer persoonsgegevens al dan niet met opzet zijn gestolen, kwijtgeraakt, onrechtmatig zijn verwerkt, door onbevoegden zijn ingezien of langer zijn
bewaard. Een datalek hoeft dus niet opzettelijk plaats te vinden om het aan te kunnen merken als een datalek. Wanneer er sprake is van een actief datalek houdt dit
in dat de hacker nog toegang heeft tot de bestanden en dus door kan gaan met het ongeoorloofd verwerken van de persoonsgegevens. Dit is ook het geval wanneer
een onbevoegde medewerker nog toegang heeft tot bepaalde persoonsgegevens. Het is van belang een actief datalek te stoppen zodat de verwerking van de
persoonsgegevens niet langer plaats kan vinden. Te denken valt aan het blokkeren van accounts of het verplaatsen van de gegevens naar een veilige locatie.

Het is van groot belang om zoveel mogelijk informatie in te winnen over het datalek. Er dient achterhaald te worden waar het datalek is ontstaan, wat de omvang is
van het datalek en wie de betrokkenen zijn. Een datalek dient alleen gemeld te worden bij de AP (Autoriteit Persoonsgegevens) wanneer dit lek ernstige gevolgen
kan hebben voor betrokkenen. Betrokkenen zijn de mensen van wie de persoonsgegevens gelekt zijn. Vevonos is verplicht een datalek te melden bij de betrokkenen
wanneer dit lek ernstige gevolgen kan hebben voor de persoonlijk levenssfeer van de betrokkenen. Het kan hierbij gaan om mogelijke schade aan bijvoorbeeld het
imago, de privacy of financiéle schade.




Cookies, of vergelijkbare technieken, die wij gebruiken

Vevonos gebruikt alleen technische en functionele cookies. En analytische cookies die geen inbreuk maken op je privacy. Een cookie is een klein tekstbestand dat bij
het eerste bezoek aan deze website wordt opgeslagen op jouw computer, tablet of smartphone. De cookies die wij gebruiken zijn noodzakelijk voor de technische
werking van de website en jouw gebruiksgemak. Ze zorgen ervoor dat de website naar behoren werkt en onthouden bijvoorbeeld jouw voorkeursinstellingen. Ook
kunnen wij hiermee onze website optimaliseren. Je kunt je afmelden voor cookies door je internetbrowser zo in te stellen dat deze geen cookies meer opslaat.
Daarnaast kun je ook alle informatie die eerder is opgeslagen via de instellingen van je browser verwijderen.

Google Analytics

Door Google Analytics krijgen wij onder andere inzicht in het aantal websitebezoekers. De informatie die uit Google Analytics wordt verkregen is in beginsel niet
herleidbaar tot een persoon. Wij kunnen enkel achterhalen vanuit welk land de bezoeker onze website heeft bezocht. Derhalve blijft uw privacy gewaarborgd.

De gegevens worden voornamelijk gebruikt om onze sponsoren inzicht te geven in de bezoekersaantallen en om te achterhalen welke (onderwerpen van) blogs
populair zijn onder onze bezoekers. Derden zullen nooit informatie over de locaties van de bezoekers krijgen. Enkel het volume en de frequentie verstrekken wij aan
de sponsoren.

Gegevens inzien, aanpassen of verwijderen

Je hebt het recht om je persoonsgegevens in te zien, te corrigeren of te verwijderen. Dit kun je zelf doen via de persoonlijke instellingen van jouw account. Daarnaast
heb je het recht om je eventuele toestemming voor de gegevensverwerking in te trekken of bezwaar te maken tegen de verwerking van jouw persoonsgegevens
door onze vereniging en heb je het recht op gegevensoverdraagbaarheid. Dat betekent dat je bij ons een verzoek kan indienen om de persoonsgegevens die wij van
jou beschikken in een computerbestand naar jou of een ander, door jou genoemde organisatie, te sturen. Wil je gebruik maken van je recht op bezwaar en/of recht
op gegevensoverdraagbaarheid of heb je andere vragen/opmerkingen over de gegevensverwerking, stuur dan een gespecificeerd verzoek naar info@Vevonos.nl.
Om er zeker van te zijn dat het verzoek tot inzage door jou is gedaan, vragen wij jou een kopie van je identiteitsbewijs bij het verzoek mee te sturen. Maak in deze
kopie je pasfoto, MRZ (machine readable zone, de strook met nummers onderaan het paspoort), paspoortnummer en Burgerservicenummer (BSN) zwart. Dit ter
bescherming van je privacy. De Vereniging voor Notariéle Studenten (Vevonos) zal zo snel mogelijk, maar in ieder geval binnen vier weken, op jouw verzoek
reageren. De Vereniging voor Notariéle Studenten (Vevonos) wil je er tevens op wijzen dat je de mogelijkheid hebt om een klacht in te dienen bij de nationale
toezichthouder, de Autoriteit Persoonsgegevens. Dat kan via de volgende link: https://autoriteitpersoonsgegevens.nl/nl/contact-met-de-autoriteit-
persoonsgegevens/tip-ons

Hoe wij persoonsgegevens beveiligen

De Vereniging voor Notariéle Studenten (Vevonos) neemt de bescherming van jouw gegevens serieus en neemt passende maatregelen om misbruik, verlies,
onbevoegde toegang, ongewenste openbaarmaking en ongeoorloofde wijziging tegen te gaan. Als jij het idee hebt dat jouw gegevens toch niet goed beveiligd zijn of
er aanwijzingen zijn van misbruik, neem dan contact op via info@Vevonos.nl . In Bijlagen vindt u hoe wij en onze verwerkers uw gegevens opslaan en beveiligen.

Klachtrecht

Indien u van mening bent dat uw gegevens op een onjuiste of onrechtmatige manier zijn of worden verwerkt, of dat er op een andere manier inbreuk is of wordt
gemaakt op uw rechten met betrekking tot u betreffende persoonsgegevens, dan heeft u de mogelijkheid om hierover een klacht in te dienen bij de Autoriteit
Persoonsgegevens (hierna: AP).


https://autoriteitpersoonsgegevens.nl/nl/contact-met-de-autoriteit-persoonsgegevens/tip-ons
https://autoriteitpersoonsgegevens.nl/nl/contact-met-de-autoriteit-persoonsgegevens/tip-ons

Bijlage 1. Beveiligingsmaatregelen Congressus

1. Redundante servers
Door meerdere servers te gebruiken leidt het uitvallen van een server niet tot het uitvallen van de

applicatie.

2. Rol gebaseerde servers
Doordat één (groep) server(s) één specifieke rol (bijvoorbeeld applicatieserver) heeft leidt het uitvallen
van een van deze servers of een beveiligingslek in een van deze servers niet automatisch tot het uitvallen

van andere rollen of inbreuk op andere servers.

3. Geen hergebruik van servers
Servers bij Congressus worden altijd (geautomatiseerd) gebouwd voor een specifieke rol volgens een
specifiek protocol en compleet verwijderd nadat deze hun rol vervuld hebben. Zo blijft er nooit andere

data op een server over en is de server altijd up-to-date.

4. Automatische beveiligingsupdates

Servers worden automatisch geupdate in het geval van beveiligingslekken in de gebruikte software.

5. Intern netwerk
Servers zijn niet direct benaderbaar vanaf het internet maar maken gebruik van een intern

netwerk. Toegang tot dit netwerk verloopt via een zogenaamde beveiligde jump-host.

6. Beveiligde verbindingen
Op alle verbindingen naar onze servers toe wordt een beveiligde verbinding (https) met

moderne en veilige algorithmes afgedwongen.

7. Redundante firewalls
De systemen van Congressus maken gebruik van een firewall op besturingsysteem-niveau

en een firewall op platform niveau.

8. Logbestanden

Toegangs- en beveiligings-gebeurtenissen worden decentraal gelogd en opgeslagen.

9. Individuele inloggegevens
Medewerkers van Congressus die daarvoor geautoriseerd zijn loggen altijd in onder een persoonlijke

gebruikersnaam en wachtwoord.

10. Sterke authenticatiemechanismes
Waar mogelijk gebruiken medewerkers van Congressus altijd gebruik van multi-factor en

sleutelgebaseerde authenticatiemechanismes.

11. Backups

Databases worden dagelijks gebackupt en versleuteld opgeslagen op een externe server.

12. Full Disk Encryption
Elke bij Congressus werkzame persoon heeft op zijn of haar werkstation volledige schijfversleuteling
geactiveerd zodat bij verlies of diefstal van dit werkstation geen gegevens

worden verloren.

13. Geen onafgesloten onbeheerde werkstations
Bij het tijdelijk onbeheerd achterlaten van een werkstation, vergrendelen medewerkers van

Congressus deze altijd.



Bijlage 2. Beveiligingsmaatregelen Almanapp

1.  Privacy by Design en Privacy by Default

Almanapp hanteert hierbij Privacy by Design en Privacy by Default. Het idee erachter is dat we bij het opzetten en ontwerpen van het product standaard rekening
houden met de privacy en verwerking van de gegevens. Hiermee zorgen we ervoor dat we zowel bewust als onbewust de privacy van onze gebruikers kunnen
garanderen.

2. Gescheiden databases

Alle gegevens worden altijd in gescheiden databases opgeslagen. In het onwaarschijnlijke geval dat er via een afnemer een lek optreedt zijn de gegevens van de
andere afnemers en gebruikers nog steeds beveiligd.

3.  SSL Versleuteling

Al het verkeer naar en tussen onze server is via SSL versleuteld. Hierdoor kunnen ongewenste derden niet mee kijken naar de gegevens.

4. Beperkte authentificatie

Er is een beperkte root toegang tot onze servers. Bij Almanapp zijn slechts twee mensen bevoegd.

5. Beperkte toegangstermijnen

Indien onze supportmedewerkers toegang moeten krijgen tot de omgeving van onze afnemers wordt hier telkens voor een periode van 24 uur toestemming
gegeven. Deze toegang wordt gelogd zodat achteraf precies te zien is wie toegang heeft gehad. Indien een medewerker het bedrijf verlaat heeft hij automatisch
geen toestemming meer aangezien de toegang altijd binnen 24 uur verloopt.

6.  Beperkt toegang data afnemers

Enkel supportmedewerkers en de twee bevoegde mensen tot root access hebben eventuele toegang tot de data van afnemers. Partnerships advisors, data-entry
medewerkers en administratie hebben absoluut geen toegang.

7. Geheimhoudingsverklaringen

Al ons personeel heeft een geheimhoudingsverklaring ondertekend omtrent de geheimhouding van de gegevens die zij inzien.

8.  Automatische controlemechanismen

Er zijn meerdere automatische controlemechanismen geimplementeerd. Mochten er afwijkende of onverwachtse activiteiten op onze server plaatsvinden wordt dit

getoond op onze waarschuwingsschermen op kantoor.



Bijlage 3. Beveiligingsmaatregelen Vevonos

1.  Encryptieversleuteling van alle vertrouwelijke documenten

Vevonos hanteert versleutelde documenten en mappen ter bescherming van de gegevens van leden

2. Beperkte toegang tot deze mappen

Slechts het bestuur heeft toegang tot deze mappen. Met uitzondering van de fotomappen waartoe ook de Mediacommissie en de Almanakcommissie
gedurende van te voren vastgestelde termijnen toegang toe heeft.



